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Resumen

El presente estudio ofrece una investigacidn sistematica, exhaustiva y actualizada del tratamiento
de datos personales relativos a la salud de los ciudadanos afectados y/o potencialmente afectados
por la situacion excepcional derivada del COVID-19. Para ello, y tomando en consideracién toda la
normativa, general y sectorial, aplicable en materia de protecciéon de datos y de sanidad, se
procede al andlisis de las bases legitimadoras procedentes y de las excepciones que, aplicables a
situaciones de emergencia sanitaria como la actual, habilitan el tratamiento atendiendo a la
naturaleza de quien intervenga como responsable, haciendo especial énfasis en el interés publico

perseguido por las Administraciones Publicas y en el interés vital del propio interesado.

Palabras clave: dato personal; salud; tratamiento; COVID-19; RGPD; Administraciones Publicas;

autoridades sanitarias; legitimacion.

Abstract

This study offers a systematic, exhaustive and updated investigation of the processing of personal
data relating to the health of citizens affected and/or potentially affected by the exceptional
situation resulting from COVID-19. For this purpose, and taking into account all the general and
sectorial regulations applicable to data protection and health issues, it analyses the legitimate
bases and the exceptions that, applicable to health emergency situations such as the present one,
allow the processing according to the nature of the controller, with special emphasis on the public

interest pursued by the Public Administrations and the vital interest of the data subject.

Keywords: personal data; health; processing; COVID-19; GDPR; public administrations; health

authorities; legitimacy.

Resum

El present estudi ofereix una investigacid sistematica, exhaustiva i actualitzada del tractament de
dades personals relatives a la salut dels ciutadans afectats i/o potencialment afectats per la situacié
excepcional derivada de la COVID-19. Per aquest motiu i tenint en compte tota la normativa, general
i sectorial, aplicable en matéria de proteccié de dades i de sanitat, es procedeix al'analisi de les bases
legitimadores procedents i de les excepcions que, aplicables a situacions d'emergéncia sanitaria com
l'actual, habiliten el tractament atenent a la naturalesa de qui intervingui com a responsable, fent
especial emfasi a l'interés public perseguit per les administracions publiques i en I'interes vital de la

persona interessada.

Paraules clau: dada personal; salut; tractament; COVID-19; RGPD; Administracions Publiques;

autoritats sanitaries; legitimacid.
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1. Estado de alarma ante situaciones excepcionales de crisis
sanitarias

El presente estudio de investigaciéon podria comenzar con una frase, tantas veces repetida, que
adquiere especial intensidad en nuestros dias: “ante situaciones excepcionales, medidas

excepcionales”.

En efecto, como resultado del potente efecto globalizador propio de la sociedad de la
informacién en la que nos hallamos plenamente inmersos, asistimos en la actualidad a un
complejo escenario de emergencia sanitaria, hasta hace unos meses inimaginable, que ha puesto
progresivamente en jaque el entramado politico, institucional, econémico, ético y sanitario de los
Estados y que estd llamado a transformar, casi definitivamente, el comportamiento relacional de

los individuos y del entorno en el que se desenvuelven (Ministerio de Sanidad, 2020).

El COVID-19, excepcional en sus efectos mas adversos, exige la adopciéon de medidas
extraordinarias que permitan remediar o, cuanto menos, minorar el, ya, mas que elevado nimero
de victimas (Miler, 2020). En este punto, el ordenamiento juridico debe articularse del modo mas
preciso y riguroso posible para permitir, sin resultar mermado, dar acertada respuesta a las
aspiraciones propias de todo ser humano en orden a la preservacion del mas alto valor humano

que da razén y sirve de sustento al resto: la vida (Martinez, 2020).

Desde un punto de vista puramente ético, en un estado de alarma de estas caracteristicas,
los intereses generales de la salud publica y, en general, del bien comun, pueden entrar en colisién
con los intereses particulares y exigir limitaciones de los derechos individuales en favor de los
primeros, aun cuando tales restricciones afecten con diversa intensidad a sus derechos
fundamentales y libertades publicas, siempre y cuando no comprometan el contenido esencial de
estos. De este modo, la protecciéon de los derechos fundamentales y las libertades publicas
correspondientes a los ciudadanos constituye un deber prima facie, que puede confrontar con
aquel consistente en proteger el mismo derecho de todos los demds ciudadanos, por lo que se
establece la necesidad de priorizar. Por este motivo, en las actuaciones que se implementen
deberan otorgar preeminencia, entre otros, a los principios de equidad, no discriminacién por
ningin motivo ajeno a la situacion clinica del paciente (claramente contraria al articulo 14 de la

Constitucién Espafolaz —en adelante, CE-), solidaridad, justicia, proporcionalidad, transparencia

1 La razon estriba en el acomodo de todo el conjunto de previsiones constitucionales concurrentes, como el principio de dignidad, el
valor supremo de la vida y a la integridad fisica y moral, el derecho a la seguridad en términos de seguridad publica, el derecho a la
proteccion de la salud y, en lo que aqui interesa, el derecho a la privacidad y a la proteccidon de datos personales».

2 Boletin Oficial del Estado (en adelante, BOE) nim. 311, de 29/12/1978.
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y optimizacién en la planificacién de los recursos asistenciales; a tal efecto, es imprescindible una
constante reevaluacién de los criterios orientativos o prescriptivos adoptados, a la luz de los
cambios que se produzcan en la evolucién de la pandemia, y recomendable recibir la orientacién
del comité de ética asistencial de los centros hospitalarios afectados o de otros facultativos con

mayor experiencia y madurez.

Ademas, la limitada disponibilidad de recursos puede obligar a establecer criterios para
priorizar su acceso, debiendo acudir a criterios objetivos, generalizables, transparentes, publicos
y consensuados, tomando igualmente en consideracién aquellos aspectos singulares e

individuales que presente cada persona enferma por el COVID-19.

Por lo demas, nada obsta la configuracion del escenario sanitario y post-confinamiento y del
retorno paulatino al estadio anterior al coronavirus, adoptando aquellas precauciones
imprescindibles que impidan rebrotes de la enfermedad, constituyendo una exigencia moral
garantizar a los profesionales sanitarios el adecuado apoyo psicoldgico para impedir o reducir las
consecuencias que, sobre su salud mental, pueda ocasionar una situacion de estrés laboral como

la vivida durante la mencionada crisis (CBE, 2020).

Alavista de lo anterior, la labor de todo jurista e investigador debe ser la de conseguir, con
pretensiones honestas y circunscritas, por ende, a su ambito de estudio, encontrar, de forma
escalonada y suficientemente motivada, el sustento normativo que permita alcanzar tan excelso
objetivo. En lo que aqui respecta, este andlisis busca ahondar, desde una perspectiva teleoldgica,
en el modo en el que la protecciéon de datos personales, como derecho fundamental pero no
absoluto que es, debe articularse para no obstaculizar la plena efectividad de las medidas que

adopten las autoridades sanitarias en el, ya declarado, estado de alarma.3

El articulo 116.1 CE establece que una ley organica regulara los estados de alarma, de
excepcion y de sitio, asi como las competencias y limitaciones correspondientes#. Al amparo de
esta prevision, surge la Ley Organica 4/1981, de 1 de junio, de los estados de alarma, excepcion y
sitio5 (en adelante, LOEAES), cuyo Capitulo II (articulos 4 a 12) regula el estado de alarma,

plenamente justificado para situaciones, como la actual, provocada por “[c]risis sanitarias, tales

3 Sobre el caracter limitado y necesariamente ponderable de los derechos fundamentales, vid. Sentencias del Tribunal Constitucional
nim. 11/1981, de 08/04/1981, FF. J]. 7° y 10% 2/1982, de 29/01/1982, F. J. 5% 62/1982, de 15/10/1982, F. ]. 5%, 110/1984, de
26/11/1984, F.].5% 13/1985,de 31/01/1985, F.]. 22; 53/1986, de 05/05/1986, F.]. 3%, 196/1987,de 11/12/1987, FF.]]. 42, 52 y 6%;
197/1987,de 11/12/1987,F.]. 112; 37/1989, de 15/02/1989, F.]. 72; 120/1990, de 27/06,/1990, F. ]. 5°.

4 Recuérdese que, de acuerdo con el articulo 81.1 CE, corresponde a las leyes organicas el desarrollo de los derechos fundamentales y
de las libertades publicas, las que aprueben los Estatutos de Autonomia y el régimen electoral general y las demds previstas en la
Constitucion.

5 BOE num. 134, de 05/06/1981.
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como epidemias y situaciones de contaminacion graves” [articulo 4.b) LOEAES]. Entre las medidas
que puede llegar a comportar, las indicadas en el articulo 11 LOEAES, ademas del deber de
colaboracién que, siguiendo la prevision del articulo 30.4 CE, se recoge en el articulo 7 bis de la

Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil.6

El estado de alarma “[...] sera declarado por el Gobierno mediante decreto acordado en
Consejo de Ministros por un plazo maximo de quince dias, dando cuenta al Congreso de los
Diputados, reunido inmediatamente al efecto y sin cuya autorizaciéon no podra ser prorrogado
dicho plazo” (articulo 116.2 CE). Asi ha sido. Constatada la expansién del coronavirus en nuestro
pais, el Gobierno ha promulgado, con aplicacién en todo el territorio nacional, el Real Decreto
463/2020, de 14 de marzo, por el que se declara el estado de alarma para la gestion de la situacion
de crisis sanitaria ocasionada por el COVID-1978 (en adelante, RDDEA), que se ha visto
acompaiiado con la aprobacién de numerosas disposiciones en todos los niveles territoriales
(Minero, 2020)° encaminadas a hacer frente al impacto ocasionado por la pandemia. La duracién
inicial del estado de alarma es de quince dias (que se extiende desde la entrada en vigor del Real
Decreto en el BOE -14 de marzo- y hasta quince dias después -28 de marzo-, tal y como establecen
el articulo 3 y la disposicidn final tercera), si bien ha sido objeto de sucesivas prorrogas que se
iniciaron merced al Real Decreto 476/2020, de 27 de marzo, por el que se prorroga el estado de
alarma declarado por el Real Decreto 463/2020, de 14 de marzo, por el que se declara el estado
de alarma para la gestiéon de la situacién de crisis sanitaria ocasionada por el COVID-1910. En
cuanto a las medidas previstas, estas quedan recogidas en los articulos 7 a 19 RDDEA (Presno,

2020).

La declaracién del estado de alarma no supone, en ningtin caso, ni expresa ni tacitamente,
la suspension del derecho fundamental a la protecciéon de datos; es mas, tan sélo supone la
adopcion de determinadas medidas que traen consigo la limitacién, que no suspension, en el

ejercicio de determinados derechos y libertades (Pifiar, 2020). Cosa distinta sucede con el estado

6 BOE num. 164, de 10/07/2015.

7 BOE num. 67, de 14/03/2020.

8 En Espaiia, el tnico precedente lo encontramos en el Real Decreto 1673/2010, de 4 de diciembre, por el que se declara el estado de
alarma para la normalizacion del servicio publico esencial del transporte aéreo (BOE nim. 295, de 04/12/2010), promulgado con
objeto de garantizar el derecho de todos los espafioles a la libre circulacién por todo el territorio nacional, tras las circunstancias
extraordinarias acaecidas tras el cierre del espacio aéreo espafiol como consecuencia de la situaciéon desencadenada por el abandono
de sus obligaciones por parte de los controladores civiles de transito aéreo.

9 Como acertadamente indica la autora, las disposiciones creadas para atender los efectos de la crisis sanitaria presentan un caracter
excepcional que, como tal, impide cualquier interpretacion amplia o extensiva de las mismas. Por lo demas, se puede consultar, de
forma actualizada, el conjunto de disposiciones aplicables en relaciéon con la crisis sanitaria del COVID-19 en el Observatorio de la
Universidad de Valencia.

10 BOE» nuim. 86, de 28/03/20.
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de excepcion o de sitio, que, a tenor del articulo 55.1 CE, si que comportaria la suspension de los
derechos reconocidos en los articulos 17; 18.2 y 3; 19; 20.1,a) y d), y 5; 21; 28.2, y 37.2 CE. El
derecho fundamental a la proteccién de datos personales emana del articulo 18.1 CE!!, precepto
que no se encuentra recogido en el elenco anterior y que nos permite concluir de forma taxativa
que, ni en el estado de alarma, ni en el estado de excepcioén ni en el estado de sitio podran
adoptarse medidas que supongan una suspensién, si siquiera minima, del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y ala libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE12 (en adelante, Reglamento general
de proteccion de datos o RGPD), de la Ley Orgénica 3/2018, de 05 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales!3 (en adelante, LOPDGDD) ni de cualquier

otra normativa conexa, que seguiran siendo aplicables en toda su integridad.14

Cuestidn distinta es que sea necesario amoldar este derecho fundamental para, en palabras
de la Agencia Espafiola de Proteccién de Datos (en adelante, AEPD), “[...] permitir legitimamente
los tratamientos de datos personales en situaciones, como la presente, en que existe una
emergencia sanitaria de alcance general” (AEPD, 2020). Asi lo ha reiterado, a nivel comunitario y
de forma practicamente simultanea, el Comité Europeo de Protecciéon de Datos, quien subraya
que, en absoluto, el respeto a la privacidad de los interesados ni al derecho que la sustenta puede
suponer un escollo en la toma de decisiones que impliquen el uso de datos personales para atajar
la pandemia actual, incluso cuando estemos hablando de datos sensibles, como son los datos

relativos a la salud de las personas (European Data Protection Board, 2020).

11 Asi lo declaro la Sentencia del Tribunal Constitucional (Pleno) nim. 292/2000, de 30/11/2000.

12 Diario Oficial de la Unién Europea (en adelante, DOUE) L 119/1, de 05/05/2016.

13 BOE num. 294, de 06/12/2018.

14 Debe tenerse en cuenta que, merced a la disposicién derogatoria tinica de la LOPDGDD, se deroga la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal (en adelante, LOPD -BOE ntim. 298, de 14/12/1999-), el Real Decreto-ley
5/2018, de 27 de julio, de medidas urgentes para la adaptacion del Derecho espafiol a la normativa de la Unién Europea en materia de
proteccion de datos (BOE num. 183, de 30/07/2018) y cuantas disposiciones de igual o inferior rango contradigan, se opongan, o
resulten incompatibles con lo dispuesto en el RGPD. De este modo, y asi lo ha ratificado, entre otros, la Autoridad Catalana de
Proteccién de Datos, sigue en vigor el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (en adelante, RDLOPD -BOE ntim. 17, de
19/01/2008-) en todo aquello que no se oponga o resulte incompatible con el RGPD y la LOPDGDD.
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2. Salud y proteccion de datos personales

Llegados a este punto, y a la vista de la (relevante) conclusién anterior respecto del encuadre y
enfoque constitucional del derecho fundamental a la proteccion de datos, el siguiente paso reside
en articular el posible tratamiento, por parte de las Administraciones Publicas (a nivel publico) y
de las empresas (a nivel privado), de informacién personal de los ciudadanos como medida de

control, prevencion y solucion de esta situacion de emergencia sanitaria de alcance general.

Un primer aspecto, no exento de debate, reside precisamente en determinar quién puede
intervenir en este contexto como responsable del tratamiento, entendido este como “[..] la
persona fisica o juridica, autoridad publica, servicio u otro organismo que, sélo o junto con otros,
determine los fines y medios del tratamiento”. Para poder responder a esta cuestion, necesitamos
saber cudles son las finalidades para las cuales se van a tratar los datos y quién determina estas

finalidades y los medios para poder alcanzarlas.

En relacion con la primera cuestion, parece evidente que todas las finalidades deberan estar
relacionadas directamente con el control del virus y, por ende, con la salvaguarda de la vida de las
personas fisicas, ya sean identificadas o identificables, que, en cuanto titulares de los datos,

tendran la consideracion de interesados [articulo 4.1) RGPD].

Por tanto, la clave estd en determinar quién debe alcanzar la consecuciéon de estas
finalidades e implementar, en su correspondiente ambito de actuacién, los instrumentos
necesarios para su obtencién. A mi juicio, y pese a la opinién contraria de organismos tan
procedentes y relevantes como las autoridades de control italiana (GPDP, 2020) y francesa (CNIL,
2020), considero que el RGPD habilita plenamente en estos casos tanto a las Administraciones
Publicas (personificadas en el Ministerio de Sanidad o el Instituto Nacional de Estadistica) como
a las empresas a tratar, en su condicion de responsables del tratamiento, datos personales de
personas infectadas o susceptibles de llegar a estarlo, con el fin de evitar la propagaciéon del
coronavirus y procurar la defensa de sus vidas (Marzo, 2020). Ninguna interpretacién distinta de
la anterior consideraria coherente con el espiritu de la norma, cual es, repito, atender a una
medida excepcional como la actual, con recursos limitados, donde todos tenemos la obligacién de
colaborar y donde es preciso defender la privacidad de los ciudadanos, si, pero sin que ello
suponga, de manera alguna, una merma de su integridad fisica, ya que, huelga decirlo, dificilmente

podremos garantizar la privacidad de quien no vive para disfrutarla.

Un segundo elemento vendra determinado por la naturaleza de los datos personales a tratar

con ocasion de esta crisis sanitaria, que, en su mayor parte, se encuadraran dentro de lo que se
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conoce como categorias especiales de datos personales (articulo 9 RGPD)!5. En concreto, y en lo
) 7 . “ 3

que aqui interesa, seran datos relativos a la salud “[...] aquellos datos personales relativos a la

salud fisica o mental de una persona fisica, incluida la prestaciéon de servicios de atencién

sanitaria, que revelen informacion sobre su estado de salud” [articulo 4.15) RGPD].

2.1 Legitimacion del tratamiento de datos relativos a la salud

Un primer estadio en el analisis de la licitud del tratamiento de datos personales relativos a la
salud de sus titulares nos lleva a las bases juridicas del articulo 6.1 RGPD. Y es que, contrariamente
alo que pudiera pensarse, serd preciso, primero, establecer si concurre alguna justificacién de las
previstas en la normativa para determinar si el tratamiento es licito como condicién sine qua non
para, solo después, determinar si, ademas, existe alguna circunstancia excepcional del articulo 9.2
RGPD que permita superar la regla general que prohibe tratar datos especialmente protegidos

(Minero, 2020).16

Para un mejor entendimiento de cuanto se expone, parece mas didactico o clarificador
exponerlas conjuntamente, estableciendo la concordancia de cada una de las bases juridicas

habilitantes con su correspondiente excepcion.

a. Consentimiento del interesado
Siguiendo el orden que marca la normativa (que no predispone prelacién alguna, pues todas
cumplen el mismo fin y lo hacen en la misma medida), hemos de acudir, en primer lugar, al

consentimiento del interesado para el tratamiento de sus datos personales [articulo 6.1.a) RGPD],

15 Dentro de este articulo quedarian incluidos todos aquellos datos personales que, de un modo mas palpable o con efectos mas
evidentes, inciden en la esfera privada de los interesados, como son aquellos que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, la afiliacién sindical o el tratamiento de datos genéticos, datos biométricos dirigidos
a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida u orientacién sexual del
interesado.

16 En este punto, discrepo con la autora cuando sostiene que: “[...] cuando hablamos de datos de la salud, al tratarse de una categoria
especial de datos, el precepto aplicable para identificar las bases juridicas del tratamiento de estos datos no es el articulo 6 del RGPD,
sino una norma de proteccion reforzada, el articulo 9 del RGPD, que prevé una serie de circunstancias que permiten no aplicar la regla
general del tratamiento basado en el consentimiento del interesado”. En primer lugar, y asi lo ha establecido la AEPD (2016), “[...]
cuando la legitimacion para la finalidad principal no encuentre acomodo en ninguna de las bases juridicas anteriores”. En segundo
lugar, porque, tal y como reitera la propia AEPD (2020), las bases juridicas del articulo 6 RGPD deberan concurrir siempre, ya que son
las que permiten cumplir el principio de licitud del tratamiento [articulo 5.1.a) RGPD]; si, ademads, concurren datos sensibles,
tendremos que buscar salvar la prohibicién general del tratamiento que establece el articulo 9 RGPD, que actuara como una especie

de segundo requisito o exigencia adicional pero que, en ningiin caso, podra sustituir o reemplazar la concurrencia de una base legal.
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consentimiento que deberd ser explicito para poder superar la prohibicién general del

tratamiento de datos de salud [articulo 9.2.a) RGPD].

De acuerdo con el articulo 4.11) RGPD, el consentimiento consiste en “[..] toda
manifestacion de voluntad libre, especifica, informada e inequivoca por la que el interesado
acepta, ya sea mediante una declaraciéon o una clara accién afirmativa, el tratamiento de datos
personales que le conciernen”. De este modo, de las posibles modalidades que habilita la
normativa, inicamente sera posible la declaracidn, y no la clara accién afirmativa, para entender
prestado validamente el consentimiento para el tratamiento de categorias especiales de datos

personales.

Con fecha de 27 de marzo, el Ministerio de Sanidad ha promulgado la Orden SND /297 /2020,
de 27 de marzo, por la que se encomienda a la Secretaria de Estado de Digitalizacidn e Inteligencia
Artificial, del Ministerio de Asuntos Econdmicos y Transformacion Digital, el desarrollo de
diversas actuaciones para la gestiéon de la crisis sanitaria ocasionada por el COVID-1917,
desarrollando diversas actuaciones que persiguen contribuir a mejorar la gestion de la crisis!s.
Entre estas actuaciones, esta orden prevé el desarrollo de soluciones tecnoldgicas y aplicaciones
moviles para la recopilacion de datos con el fin de mejorar la eficiencia operativa de los servicios
sanitarios, asi como la mejor atenciéon y accesibilidad por parte de los ciudadanos. En concreto,
establece la necesidad de implementar una aplicacién informdatica que permitira realizar al
usuario la autoevaluacidn, con base en los sintomas médicos que comunique, de la probabilidad
de que esté infectado por el COVID-19, ofrecerle informaciéon al respecto y proporcionarle
consejos practicos y recomendaciones a seguir segtn la evaluacidn, ademas de posibilitarle la
geolocalizacion para verificar que se encuentra donde declara estar (Martinez, 2020). Estas
funcionalidades seran voluntarias, de modo que todo interesado que quiera someterse a ellas
habra de prestar su consentimiento explicito. El responsable del tratamiento sera el Ministerio de

Sanidad.

También prevé el desarrollo de un asistente conversacional/chatbot para ser utilizado

mediante aplicaciones de mensajeria instantanea y que proporcionara informacion oficial, siendo

17 BOE num. 86, de 28/03/20.

18 Esta orden acoge el mandato emanado de la Ley Orgénica 3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud Publica
(en adelante, LMESP -BOE num. 102, de 29/04/1986-), modificada mediante Real Decreto-ley 6/2020, de 10 de marzo, por el que se
adoptan determinadas medidas urgentes en el dmbito econémico y para la protecciéon de la salud publica (BOE nim. 62, de
11/03/2020); del RDDEA, y de la Orden SND/234 /2020, de 15 de marzo, sobre adopcién de disposiciones y medidas de contencién y
remision de informacién al Ministerio de Sanidad ante la situacion de crisis sanitaria ocasionada por el COVID-19 (BOE nim. 68, de
15/03/2020), modificada por la Orden SND/267/2020, de 20 de marzo, por la que se modifica la Orden SND/234/2020, de 15 de
marzo, sobre adopcidén de disposiciones y medidas de contencién y remisién de informacién al Ministerio de Sanidad ante la situaciéon
de crisis sanitaria ocasionada por el COVID-19 (BOE nim. 78, de 21/03/2020).
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necesario, igualmente, el consentimiento de quien plantee las dudas o consultas relacionadas con

la crisis sanitaria. El responsable del tratamiento sera también el Ministerio de Sanidad.

En el ambito privado, también se estan produciendo iniciativas tecnolégicas que tienen por
finalidad el seguimiento de contactos para identificar y alertar a las personas que han estado en
contacto con alguien infectado por coronavirus y que se haran depender del consentimiento de
los interesados. Es el caso, entre otras, de la solucién conjunta llevada a cabo conjuntamente por

Apple y Google (Cotino, 2020).

Por udltimo, también podran verse amparadas en el consentimiento del interesado las
investigaciones cientificas que, sobre datos personales de salud de los interesados, pueden
implementarse para luchar contra la pandemia. Asi lo establece, al amparo del articulo 9.2.j)
RGPD, la disposicién adicional decimoséptima, apartado 2.a), LOPDGDD (EDPB, 2020). Este
precepto comunitario permite el tratamiento con fines de archivo en interés publico, fines de
investigacién cientifica o histoérica o fines estadisticos, de conformidad con el articulo 89.1 RGPD,
sobre la base del Derecho nacional o comunitario, que debera ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho a la protecciéon de datos y establecer medidas

adecuadas y especificas para proteger los intereses y derechos fundamentales del interesado.

b. Cumplimiento de una obligacion legal aplicable al responsable del tratamiento

Una segunda base juridica que concurre en los datos de salud en el contexto del COVID-19 es la
necesidad del tratamiento para el cumplimiento de obligaciones del responsable del tratamiento
(el empleador) o el ejercicio de derechos especificos del interesado en el &mbito del Derecho

laboral y de la seguridad y proteccion social [articulos 6.1.c) y 9.2.b) y h) y 9.3, ambos del RGPD].19

De acuerdo con el articulo 6.1.c) RGPD, sera legitimo el tratamiento de datos con el fin de
cumplir una obligacidn legal aplicable al responsable del tratamiento. Esta previsiéon encuentra
continuidad, en el caso analizado, en el articulo 9.2, letras b) (que alude al tratamiento para el
cumplimiento de obligaciones y el ejercicio de derechos especificos en el ambito del Derecho
laboral y de la seguridad y proteccion social) y h) (que, en el ambito especifico sanitario, regula el
tratamiento para fines de medicina preventiva o laboral, evaluacion de la capacidad laboral del
trabajador, diagnostico médico, prestacion de asistencia o tratamiento de tipo sanitario o social,
o gestion de los sistemas y servicios de asistencia sanitaria y social, sobre la base del Derecho
nacional o comunitario o en virtud de un contrato con un profesional sanitario y sin perjuicio de

las condiciones y garantias contempladas en el articulo 9.3 RGPD).20

19 Informe 0017/2020 de la AEPD.

20 Este apartado dispone que los datos de salud podran ser tratados cuando su tratamiento sea realizado por un profesional sujeto a
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En este caso, el empresario tiene un deber de proteccién de los trabajadores frente a los
riesgos laborales, motivo por el que debera garantizar la seguridad y salud de todos los que estén
a su servicio en los aspectos relacionados con el trabajo. Asi lo impone el articulo 20 del Real
Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley
del Estatuto de los Trabajadores?! (en adelante, ET) y los articulos 2.1y 14 y ss.de la Ley 31/1995,
de 8 de noviembre, de prevencién de Riesgos Laborales (en adelante, LPRL). Centrados en el
tratamiento especifico de datos de salud, y merced a la habilitaciéon prevista en la disposicién
adicional decimoséptima LOPDGDDZ22, también resultard aplicable el articulo 33 de la Ley
33/2011, de 4 de octubre, General de Salud Publica (en adelante, LGSP)23, que regula la actuacién

sanitaria de forma coordinada con los empresarios y los representantes de los trabajadores.

Por su parte, el articulo 21.c), al igual que el articulo 29 LPRL (que transpone el articulo 13
de la Directiva del Consejo, de 12 de junio de 1989, relativa a la aplicacion de medidas para
promover la mejora de la seguridad y de la salud de los trabajadores en el trabajo24), hace recaer
en el empleado una serie de obligaciones en materia de prevencion de riesgos laborales. Mas

concretamente, le obliga a:

“[...] informar de inmediato a su superior jerdrquico directo, y a los trabajadores
designados para realizar actividades de proteccién y de prevencién o, en su caso, al
servicio de prevencion, acerca de cualquier situacion que, a su juicio, entrafie, por
motivos razonables, un riesgo para la seguridad y la salud de los trabajadores;
contribuir al cumplimiento de las obligaciones establecidas por la autoridad
competente con el fin de proteger la sequridad y la salud de los trabajadores en el
trabajo y cooperar con el empresario para que éste pueda garantizar unas condiciones
de trabajo que sean seqguras y no entrafien riesgos para la seguridad y la salud de los
trabajadores. En el dmbito de la situacion actual derivada del COVID-19 ello supone que
el trabajador deberd informar a su empleador en caso de sospecha de contacto con el
virus, a fin de salvaguardar, ademds de su propia salud, la de los demds trabajadores del

centro de trabajo, para que se puedan adoptar las medidas oportunas” (AEPD, 2020).

la obligacion de secreto profesional o bajo su responsabilidad o por cualquier otra persona sujeta también a la obligacién de secreto,
habilitando, pues, la realizacidn, por empresas de seguridad privada y en virtud del articulo 31.10 de la Orden INT/318/2011, de 1 de
febrero, sobre personal de seguridad privada (BOE num. 42, de 18/02/2011), de pruebas de los trabajadores de la empresa en el
marco de la prevenciéon del riesgo de contagio).

21 BOE num. 255, de 24/10/2015.

22 Esta disposicion adicional ampara en las letras g), h), i) y j) RGPD los tratamientos de datos relacionados con la salud y de datos
genéticos que estén regulados en las leyes y disposiciones de desarrollo en ella contempladas.

23 BOE num. 240, de 05/10/2011.

24 BOE ndim. 240, de 05/10/2011.
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c. Interés vital del interesado o de otra persona fisica

Sobre la base del considerando 46 RGPD, surgen los articulos 6.1.d) y 9.2.c), ambos del RGPD, que
aluden a la necesidad del tratamiento por parte de las Administraciones Publicas cuando sea
preciso para proteger intereses vitales del interesado o de otra persona fisica, si bien el tltimo de
ellos exige, ademas, que el interesado no esté capacitado, fisica o juridicamente, para dar su
consentimiento. En este caso, no tendra que ampararse en norma alguna de caracter nacional o
comunitario [a diferencia de las letras c) y e) del articulo 6.1 RGPD], pues asi lo establece el

articulo 6.3 RGPD.

Esta extension del tratamiento a terceros supone, en palabras de la propia AEPD (2020),

que:

“[...] dicha base juridica del tratamiento (el interés vital) puede ser suficiente para
los tratamientos de datos personales dirigidos a proteger a todas aquellas personas
susceptibles de ser contagiadas en la propagacion de una epidemia, lo que justificaria,
desde el punto de vista de tratamiento de datos personales, en la manera mds amplia
posible, las medidas adoptadas a dicho fin, incluso aunque se dirijan a proteger personas
innominadas o en principio no identificadas o identificables, por cuanto los intereses

vitales de dichas personas fisicas habrdn de ser salvaguardados”.

d. Interés publico

Ademas del considerando anterior, conviene afadir, a este supuesto de legitimacidn, el
considerando 54 RGPD. En consecuencia, deberemos aludir a los articulos 6.1.e) y 9.2.g) e i), todos
ellos del RGPD, respaldados, ademas, por la precitada disposiciéon adicional decimoséptima. El
primero alude al cumplimiento de una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos a las Administraciones Publicas en su condicién de responsables del
tratamiento, mientras que, el segundo, en sendas letras y haciéndose eco de esta prevision, alude,
respectivamente, al tratamiento por razones de un interés publico esencial (propias de la urgencia
derivada del coronavirus) y al tratamiento por razones de interés publico en el &mbito de la salud

publica (caracteristica de la crisis sanitaria actual).

En estos casos, sera necesario contar con una base normativa que ampare estos
tratamientos y que establezca medidas adecuadas y especificas para proteger los derechos y

libertades del interesado. Pues bien, esta normativa emana:

En primer lugar, de los articulos 1 a 3 LMESP, que aluden a las actuaciones desarrolladas
por los poderes publicos, a fin de controlar las enfermedades transmisibles, sobre los enfermos y

quienes estén o hayan estado en contacto con ellos.
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En segundo lugar, el articulo 26 de la Ley 14/1986, de 25 de abril, General de Sanidad?s, que
atribuye competencias a los servicios sanitarios ante la existencia de un riesgo inminente y

extraordinario para la salud.

En tercer lugar, ligado también con el tratamiento de datos de salud, el articulo 7 de la Ley
41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informaciéon y documentacién clinica26, que establece el derecho de
toda persona a que se respete la confidencialidad de sus datos de salud y a que nadie pueda

acceder a ellos sin previa autorizacion legal.

En cuarto lugar, el articulo 33 dela Ley 33/2011, de 4 de octubre, General de Salud Publica??,
que regula la actuacion sanitaria de forma coordinada con los empresarios y los representantes

de los trabajadores.

En quinto y dltimo lugar, de los articulos 5 y 9 LGSP, que establecen el derecho y el deber de
todas las personas de participar de forma efectiva en las actuaciones de salud publica y de
comunicar aquello que pudiera constituir un riesgo o peligro grave para la salud, respectivamente.
La colaboracién con los servicios competentes resulta esencial para el logro de los objetivos del
Real Decreto 2210/1995, de 28 de diciembre, por el que se crea la red nacional de vigilancia

epidemioldgica.28

De este modo, y conjugando esta base de legitimacion con la dispuesta en la letra anterior,

aludimos al tratamiento de datos de salud de personas fisicas cuando:

“[...] por indicacién de las autoridades sanitarias competentes, sea necesario
comunicar a otras personas con las que dicha persona fisica ha estado en contacto la
circunstancia del contagio de esta, para salvaguardar tanto a dichas personas fisicas de
la posibilidad de contagio (intereses vitales de las mismas) cuanto para evitar que
dichas personas fisicas, por desconocimiento de su contacto con un contagiado puedan
expandir la enfermedad a otros terceros (intereses vitales de terceros e interés publico

esencial y/o cualificado en el dmbito de la salud ptblica).”?°

25 BOE ntiim. 102, de 29/04/1986.
26 BOE nim. 274, de 15/11/2002.
27 BOE nim. 240, de 05/10/2011.
28 BOE num. 21, de 24/01/1996.

29 Informe 0017/2020 de la AEPD.
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3. Conclusiones

A lo largo del presente estudio hemos podido concluir que la declaracién del estado de alarma
como consecuencia de la crisis sanitaria actual derivada del COVID-19 no supone, ni directa ni
indirectamente, la suspension del derecho fundamental a la protecciéon de datos, aun cuando si
que trae consigo la implementaciéon de determinadas actuaciones que pueden llegar a limitarlo.
Resulta necesario, por tanto, determinar las bases éticas y juridicas que permiten que los
tratamientos de datos llevados a cabo tanto por organismos publicos como por empresas privadas

sean licitos.

Entre las causas de legitimacion que, habiendo de ser combinadas con las excepciones
propias y precisas para levantar la prohibicién general en el tratamiento de datos de salud de los

interesados, resultan aplicables, se encuentran:

En primer lugar, el consentimiento del propio interesado, que experimentando una
renovacion ciertamente mas exigente con la nueva normativa en materia de proteccion de datos,
permite el tratamiento para: a) el desarrollo de soluciones tecnolégicas y aplicaciones méviles, b)
el seguimiento de contactos para identificar y alertar a las personas que han estado en contacto
con alguien infectado por coronavirus y c) la realizacion de investigaciones cientificas que, sobre
datos personales de salud de los interesados, pueden implementarse para luchar contra la

pandemia.

En segundo lugar, el cumplimiento de una obligacion legal aplicable al responsable del

tratamiento, derivada de la normativa en materia de prevencién de riesgos laborales.

En tercer lugar, el interés vital del afectado por la enfermedad del coronavirus o de un
tercero, siempre que el interesado no esté capacitado, fisica o juridicamente, para dar su
consentimiento. Esta extension del tratamiento a terceros comporta que la legitimacion pueda ser
suficiente cuando el tratamiento se dirija también a proteger a aquellas personas susceptibles de

ser contagiadas en la propagacion del virus.

Finalmente, el interés publico perseguido por el responsable del tratamiento, siendo
necesario disponer de una base normativa que ampare estos tratamientos y establezca medidas
adecuadas y especificas para proteger los derechos y libertades del interesado. En este supuesto
se encontraria el tratamiento de datos de salud de interesados cuando sea necesario comunicar a
otros individuos con los que dicha persona fisica ha estado en contacto la circunstancia del
contagio, y, de otro, la realizacién de estudios cientificos, siempre que la excepcionalidad,

relevancia y gravedad de la situacion asi lo aconseje.
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