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Resumo

O presente artigo discute os avancos e desafios das tecnologias de monitoramento em satde de pessoas
idosas e suas implicagbes na privacidade e confidencialidade dos dados coletados. Trata-se de estudo
exploratério, fundamentado na literatura, com sintese narrativa. O texto contextualiza as demandas
decorrentes do envelhecimento populacional e o uso de sensores e de outros dispositivos eletronicos no
monitoramento de atividades diarias de pessoas idosas em ambientes internos e externos. E importante
ressaltar que os beneficios oferecidos pelas tecnologias ndo devem comprometer a privacidade e a
confidencialidade dos dados. Para garantir isso, é necessario aprimorar os mecanismos regulatérios,
estabelecendo padrdes de seguranca e principios éticos para a protecdo de dados pessoais, respeitando a
privacidade e a confidencialidade dos dados.

Palavras-chave: tecnologia da informacio; satide mével; populacdo idosa; privacidade; confidencialidade.

Resum

L'article present discuteix els avencos i reptes de les tecnologies de monitoratge en salut de les persones
majors i les seves implicacions en la privacitat i confidencialitat de les dades recopilades. Es tracta d'un
estudi exploratori, fonamentat en la literatura, amb una sintesi narrativa. El text contextualitza les
demandes derivades de I'envelliment de la poblacié i 1'is de sensors i d'altres dispositius electronics en el
monitoratge de les activitats quotidianes de les persones majors en ambients interns i externs. Es important
destacar que els beneficis oferts per les tecnologies no han de comprometre la privacitatila confidencialitat
de les dades. Per garantir-ho, és necessari millorar els mecanismes reguladors, establint estandards de
seguretat i principis etics per a la proteccié de dades personals, respectant la privacitat i la confidencialitat
de les dades.

Paraules clau: tecnologia de la informacio; salut mobil; poblacid gran; privacitat; confidencialitat.

Resumen

El presente articulo discute los avances y desafios de las tecnologias de monitorizacién en salud de personas
mayores y sus implicaciones en la privacidad y confidencialidad de los datos recolectados. Se trata de un
estudio exploratorio, fundamentado en la literatura, con sintesis narrativa. El texto contextualiza las
demandas derivadas del envejecimiento poblacional y el uso de sensores y otros dispositivos electrénicos
en la monitorizacién de actividades diarias de personas mayores en ambientes internos y externos. Es
importante resaltar que los beneficios ofrecidos por las tecnologias no deben comprometer la privacidad y
confidencialidad de los datos. Para garantizar esto, es necesario mejorar los mecanismos reguladores,
estableciendo estandares de seguridad y principios éticos para la proteccion de datos personales,
respetando la privacidad y confidencialidad de los datos.

Palabras clave: tecnologia de la informacidn; salud mévil; poblacién anciana; privacidad; confidencialidad.

Abstract

This article discusses the advances and challenges of health monitoring technologies for elderly individuals
and their implications on the privacy and confidentiality of collected data. It is an exploratory study
grounded in the literature, with a narrative synthesis. The text contextualizes the demands arising from the
aging population and the use of sensors and other electronic devices in monitoring daily activities of elderly
people in both indoor and outdoor environments. It is important to emphasize that the benefits offered by
these technologies should not compromise the privacy and confidentiality of the data. To ensure this, it is
necessary to enhance regulatory mechanisms by establishing security standards and ethical principles for
the protection of personal data, while respecting privacy and data confidentiality.

Keywords: information technology; mobile health; elderly population; privacy; confidentiality.
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1. Introducao

A velhice é um processo multifatorial complexo no qual o organismo da pessoa idosa apresenta
certas singularidades, que resulta no aumento da fragilidade e vulnerabilidade do individuo as

doengas e ao meio ambiente (Lipsky & King, 2015).

No século XX a humanidade presenciou um aumento na expectativa de vida, maior do que
nos ultimos 10.000 anos. No ano de 2018, pela primeira vez na histdria, as pessoas idosas, com 65
anos ou mais, no mundo todo, superaram o ndmero de criangas menores de cinco anos. As
projecdes indicam que no ano 2050 havera mais que o dobro de pessoas acima de 65 anos em
comparacdo com criancas menores de cinco anos de idade e superara o nimero de adolescentes

e jovens de 15 a 24 anos (Organizacdo das Nac¢des Unidas [ONU], 2019).

A Organizacao Mundial da Sadde estima que em 2030 em todo o planeta, uma pessoa em
cada seis tera 60 anos ou mais. O contingente da populagdo com 60 anos ou mais aumentara de 1
bilhdo em 2020 para 1,4 bilhdo. No ano de 2050, essa populacio sera de aproximadamente 2,1
bilhdes. A quantidade de pessoas com 80 anos ou mais deve triplicar entre 2020 e 2050, para

chegar a 426 milhdes (Organizacdo Mundial da Saude [OMS], 2022).

Esse aumento da populagio idosa traz grandes desafios para a sociedade, que devera fazer
um planejamento para o envelhecimento populacional, visando a garantia do bem-estar das
pessoas, protegendo seus direitos humanos e seguran¢a econdmica, com acesso a servigos
adequados a idade, servicos de saide e aprendizagem ao longo da vida (ONU, 2019). Também é
preciso equacionar o gasto em saude (havendo grande aumento no ultimo ano de vida), e a

necessidade crescente de leitos em asilos (Wick et al.,, 2000).

Em razdo dos desafios que se apresentam, a Assembleia Geral das Nag¢des Unidas declarou,
em dezembro de 2020, a Década do Envelhecimento Saudavel 2021-2030, que compreendera 10
anos de colaboragdo combinada, catalitica e sustentada, em que as pessoas idosas estardo no
centro desse plano, que contard com a participacdo de governos, sociedade civil, agéncias
internacionais, profissionais, academia, midia e setor privado, para melhorar a vida das pessoas
idosas, de suas familias e de suas comunidades (Organizacdo Pan-Americana da Sadde [OPAS],

2020).

E também nesta década que se espera grande evolucdo da satude global e dos cuidados a
saude, que devera afetar todas as pessoas nos proximos anos, até mesmo em razao da

implementacdo da Quarta Revolucdo Industriall. Alguns dos principais desafios a serem

10s termos “industria 4.0” (industry 4.0), “quarta revolucdo industrial” (fourth industrial revolution), “manufatura avancada” (advanced
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superados nas proximas décadas sdo: sustentabilidade do envelhecimento demografico;
desenvolvimento da ciéncia e pesquisa de novos medicamentos; progresso da tecnologia, que
transformara de forma importante a sociedade, aumentando a interconectividade e modificara as
estruturas dos sistemas de sadde, englobando a digitalizacdo da satude; Internet das Coisas (do
inglés, Internet of Things - 1oT); sensores (incluindo sensores vestiveis [wearables]); big
data/inteligéncia artificial (Al); realidade aumentada (AR); nanotecnologia; robdtica e impressao

3D (Férum Economico Global, 2019).

Na area da satde, a inovagao é fundamental para o surgimento de cuidados mais eficazes e
acessiveis (Day-Duro et al,, 2020). Um exemplo dessas inovacdes é a utilizacdo de sensores em
dispositivos eletronicos de saude, que contribuem para deteccido, localizacio espacial e
monitoramento da atividade diaria de pessoas em ambientes internos e externos (Fuentes et al,,

2021).

Tais recursos podem auxiliar tanto as pessoas idosas quanto a familia, por propiciar a
ligacdo entre prestadores de servicos de saude, prevenir disfuncdes e acidentes, evitar a
institucionalizacdo e a hospitalizacdo, aumentar a qualidade de vida, bem como, a independéncia
e saude, e ainda fornecer suporte para o diagndstico e aprimoramento de protocolos terapéuticos;

no entanto, deve haver observancia da privacidade e confidencialidade (Ianculescu et al., 2022).

Além disso, os dispositivos podem nao ser confidveis o suficiente e podem surpreender as
pessoas, pois sua privacidade podera ser violada por nio ter controle sobre como os dados sdo
coletados, armazenados e analisados, bem como, nido ter conhecimento sobre como as
informacgdes sdo compartilhadas com terceiros, em razao dessas tecnologias, em regra, operarem
em um espaco sem regula¢do definida e ndo receberem a devida protegéo, inclusive dos dados de

saude (Hutton et al., 2018).

0 presente artigo discute os avancos e desafios das tecnologias de monitoramento em satde
de pessoas idosas e suas implicacdes na privacidade e confidencialidade dos dados coletados.
Trata-se de estudo exploratério, fundamentado na literatura, com sintese narrativa, e esta
dividido em trés secdes, além da introdugdo e das consideracdes finais. A primeira aborda o
envelhecimento populacional e suas implica¢des sobre a saide. Em seguida, sdo apresentadas as
principais tecnologias disponiveis para o monitoramento da satde de pessoas idosas. Por fim,

foram abordados os fundamentos do direito a privacidade e a confidencialidade dos dados

manufacturing), “indistria integrada” (integrated industry), “industria inteligente” (smart industry), “internet industrial” (industrial
internet) ou ainda “manufatura inteligente” (smart manufacturing) remetem a novas tecnologias que permitem maior produtividade,
maior interligagdo entre as 4reas de producio e que, por vezes, podem gerar novos produtos e servicos (ORGANIZACAO PARA A

COOPERACAO E DESENVOLVIMENTO ECONOMICO [OCDE], 2017).
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coletados, os desafios das legislacdes de protecdo de dados pessoais e as vulnerabilidades
decorrentes da auséncia de regulacdo sobre o desenvolvimento de dispositivos de monitoramento

da saude de pessoas idosas.

2. O envelhecimento populacional e suas implicacoes sobre a
saude

A categorizacdo da velhice conforme a idade da pessoa é fendmeno surgido no século XIX na
sociedade norte-americana, no contexto da discussao sobre a utilidade e a eficiéncia no trabalho
e a protecdo social das pessoas, diante de um processo natural marcado pela fraqueza, declinio, e
obsolescéncia, que se alteram de forma significativa ao longo do tempo e de acordo com as
diferentes culturas. Nos Estados Unidos da América, somente nos anos 1940 a gerontologia foi
reconhecida como um campo novo, identificando, os cientistas sociais, a velhice como novo e

urgente problema para a sociedade ocidental (Hareven, 1995).

Em periodo anterior, em razdo de fatores demograficos, sociais e culturais, ndo havia uma
separacdo clara ou especializagdes de funcdes para cada idade. De forma gradativa, a partir de
entdo, passaram a ser feitas distincdes entre as idades e especializacdo de funcdes, habitos e
espacos relacionados a cada grupo etario. A vida comegou a ser separada em estagios mais
formais, com transi¢des rigidas e uniformes, com separacdo espacial dos varios grupos etarios

(Silva, 2008).

Atualmente, de forma geral, a pesquisa em saide define que uma pessoa é considerada
idosa quando ela completa 65 anos de idade, apesar desse recorte ser contestado de forma

frequente em razdo do aumento da expectativa de vida (Sabharwal et al., 2015).

A relevancia dessa projecdo da idade das pessoas tem relacdo com a expectativa de vida,
pois é necessario que os paises realizem planejamento para os servigos de satde, sociais e pensdes
(Hareven, 1995), e o fato de se tracar o perfil de uma populacdo com base na idade estd ligado a
importancia que esta informacio tem, tanto na Medicina quanto na pesquisa, pois o tempo é um

fator que acarreta alteragdes fenotipicas na saide e na doenga (Geifman et al., 2013).

Na 692 Assembleia Mundial da Saude, ocorrida em 2016, constatou-se um rapido
envelhecimento da populacdo mundial, de modo que no ano 2000 11% da populagdo apresentava
mais de 60 anos de idade e no ano de 2050 estima-se que este percentual chegue a 22%. Nesse
encontro foi aprovada a acdo multissetorial para o envelhecimento saudavel com base no curso

de vida: projeto de estratégia global e plano de acdo sobre envelhecimento e saide (OMS, 2016).
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Em paises desenvolvidos como Franca, Alemanha, Itdlia, Reino Unido, EUA, Canadj, Japao,
que ja possuem maior expectativa de vida, caso o crescimento continue no atual ritmo ao longo
do século XXI, a maioria dos bebés nascidos desde 2000 comemorara seu 1002 aniversario
(Christensen et al., 2009). Tais nimeros indicam que nunca a histéria da humanidade deparou-se

com um envelhecimento tdo grande da populacido (Deen, 2015).

No Brasil, este aumento também é expressivo. A participacdo da populacdo com mais de
60 anos de idade era de 4% em 1940 e passou para 8% em 1996 (Camarano, 2002). Estima-se que
em 2060 um quarto da populagdo (25,5% ou 58,2 milhdes de idosos) devera ter mais de 65 anos,
enquanto em 2018 essa proporg¢ao era de 9,2% (19,2 milhoes) (Instituto Brasileiro de Geografia
e Estatistica [IBGE], 2018). Atualmente, cerca de 86,4% da populacdo idosa é ativa, nao
necessitando de cuidados pessoais regrados. Entretanto, 13,6% restantes possuem algum tipo de
dependéncia, decorrentes de fatores como Alzheimer e outros tipos de deméncias, bem como, de
modalidades de dependéncias de natureza motora, visual, auditiva, dentre outras (Mendonca et

al, 2021).

Ainda que a longevidade seja impactada pelas diferencas sociais, o aumento de pessoas

idosas indica um avanco social em razao do crescimento da expectativa de vida (Escorsim, 2021).

Na medida em que a idade avanca, situacdes de risco comecam a se fazer presentes no dia
a dia da populacdo idosa. Esta suscetibilidade advém da deterioracdo da capacidade de
julgamento, coordenacio, altera¢des na cognicdo e equilibrio, somados a fisiopatologia, como

consequéncia de lesdes fisicas (Peck, 2011).

Além do impacto das doengas, para as pessoas com 65 anos ou mais, as baixas medidas de
massa muscular, forca muscular e desempenho fisico sdo preditores de dependéncia futura nas
atividades de vida diaria (AVDs), que sdo as tarefas basicas exigidas de um individuo para manter
sua independéncia em casa, tais como, alimentagio, banho, vestir-se, ir ao banheiro e deambular,
e nas atividades instrumentais de vida diaria (AIVDs), que sdo as tarefas para manter sua
independéncia na comunidade, como uso de telefone, preparar refeicoes, fazer compras,

administrar medicamentos e dirigir (Wang et al.,, 2020).

Dentre as causas mais comuns de mortes de pessoas com mais de 65 anos de idade estao

a queda da propria altura, acidentes com veiculos motorizados, asfixia e incéndios (Peck, 2011).

A queda nio é uma doenga, mas é um sintoma. Em pessoas mais velhas, as alteracdes no
sistema nervoso ligadas a idade, como, por exemplo, comprometimento da visdo e da audicdo,
diminuicdo da sensacdo proprioceptiva e vibratéria, aumento da oscilagdo, marcha alterada e
controle posicional deficiente, podem contribuir para a ocorréncia de queda, além de doencas

fisicas, declinio cognitivo, medicamentos e riscos ambientais (Vaishya & Vaish, 2020).
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A queda associada a idade decorre de dois importantes fatores: (1) diminuicdo da
capacidade de reserva funcional de certos mecanismos aferentes, centrais e eferentes envolvidos
na manutencdo da posicdo ereta; e (2) a consequente vulnerabilidade desses mecanismos a
acidentes associados, deficiéncia, processo de doenca ativa, estimulo farmacolégico adverso ou

qualquer combinacdo destes (Swift & Iliffe, 2014).

A Organizacao Mundial da Satde define queda como os eventos involuntarios nos quais a
pessoa perde o equilibrio e bate o corpo no chdo ou em alguma superficie firme, havendo sua
ocorréncia maior na populagdo idosa, com grande risco de morte e lesdo. A estimativa é a de que
ocorrem no mundo e por ano, 684.000 quedas fatais, com predominancia de pessoas idosas, sendo
considerada a segunda principal causa de morte ocorrida por les6es nao intencionais, depois das

causadas pelo transito (OMS, 2021).

Além dalesio fisica, a ocorréncia de queda pode gerar medo e trauma psicolégico (sindrome
pds-queda), situacdo em que a pessoa se recusa a se mover por medo de novas quedas e lesoes

recorrentes (Vaishya & Vaish, 2020).

Nos acidentes com veiculos motorizados, as situa¢des ocorrem: (1) quando a pessoa idosa
esta dirigindo seu veiculo, pois ha perda da habilidade, déficit de atencdo e de fungado (Doi et al,,
2020); e (2) quando o acidente ocorre com pedestres, muitas vezes em razido do prejuizo no

julgamento da distancia e da velocidade do veiculo, pela pessoa idosa (Xie et al., 2022).

A asfixia pode ocorrer durante a alimentagio, situacdo que se da com o engasgo, em razao
de dificuldades de mastigacdo e degluticdo, sendo potencializada nos casos de deméncia

(Kramarow et al,, 2014).

Nos incéndios prevalecem situagcdes ocorridas na propria residéncia, principalmente com
pessoas fumantes, nas quais o cigarro, velas e os aparelhos de aquecimento sdo os principais
fatores de ignicdo. De forma geral, sdo incéndios de pequenas proporcdes, e atingem
principalmente as pessoas que moram sozinhas e, dadas as deficiéncias fisicas e cognitivas, ndo

conseguem lidar com a situagcdo ou mesmo evadir-se do local (Nilson et al.,, 2020).

Ao utilizar dispositivos moéveis de monitoramento, como sensores vestiveis ou outros
equipamentos inteligentes, é possivel acompanhar de forma continua e remota a saide e as
atividades diarias das pessoas idosas. Essa tecnologia permite detectar precocemente sinais de
alerta ou mudangas de comportamento que possam indicar situacdes de risco, como quedas,

alteracdes na frequéncia cardiaca ou comportamentos incomuns (Ahad et al., 2020).

A utilizagdo de dispositivos mdveis de monitoramento pode desafiar esteredtipos negativos
sobre as pessoas idosas, mostrando que o cuidado adequado pode garantir a seguranga e o bem-

estar dessa popula¢do, combatendo preconceitos de que sao frageis ou incapazes de cuidar de si
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mesmas. No entanto, é fundamental garantir o desenvolvimento ético e técnico desses
dispositivos, protegendo a privacidade e a autonomia das pessoas, para que sejam uma
ferramenta util na promoc¢do do envelhecimento saudavel e inclusivo, reduzindo o idadismoZ2 na

sociedade (OPAS, 2022).

3. Tecnologias para o monitoramento da saude de pessoas
idosas

Como mencionado, o envelhecimento populacional estd causando importante impacto na
estrutura socioecondmica da sociedade, com a busca do bem-estar e os cuidados nas demandas

de saude (Majumder et al., 2017).

Diante deste quadro sdo levantadas questdes importantes de saude publica,
principalmente sobre de que forma, e em que local, os servicos destinados a cuidados de longa
duracdo sdo e serdo prestados, tendo em vista o grau de cuidados que o envelhecimento requer

(Carnemolla, 2018).

0 avancgo tecnoldgico fomenta o desenvolvimento da sadde digital, resultando em
significante melhora no atendimento das pessoas, em razio da possibilidade de agregar grande
quantidade de dados de pacientes, auxiliando na tomada de decisdes e andlise dos custos (Lee,

2017).

Um dos recursos advindos da (r)evolucdo do conhecimento é a [0oT, que oferta uma série
de recursos, possibilitando o sensoriamento de ambientes, de individuos, analise de informagdes
e comando de dispositivos, e que podem abranger diversos aspectos do cotidiano, incluindo
saude, entretenimento, casa, transporte e comunicag¢ao, disponibilizando valiosos recursos para

enfrentar o desafio do envelhecimento (Consel & Jeffrey, 2019).

0 que subsidia tais recursos é a coleta dos dados de satude, facilmente transmissiveis dentro
de um sistema de IoT. Os dispositivos precisam ter a capacidade de, além de coletar dados de

diferentes sensores ou dispositivos, realizar a comunicacdo com diferentes plataformas e

2 0 idadismo surge quando a idade é usada para categorizar e dividir as pessoas por atributos que causam danos, desvantagens ou
injusticas, e minam a solidariedade intergeracional. O idadismo prejudica a satide e o bem-estar das pessoas e constitui um grande
obstaculo a formulagdo de politicas e a¢des eficazes em envelhecimento saudéavel, como foi reconhecido pelos Estados-Membros da
Organiza¢do Mundial da Satde (OMS) na Estratégia Global e No Plano de Agdo sobre Envelhecimento e Satude, e na Década do

Envelhecimento Saudavel (2021-2030) (OPAS, 2022).
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sistemas. Para isso, é necessario que as normas internacionais estabelegcam os requisitos de

interoperabilidade e a arquitetura da IoT para a saude digital (OPAS, 2023).

O monitoramento é relevante para o gerenciamento de informacdes pessoais e apoio as
tarefas comuns da manutencdo da saude e cuidados, facilitando a informacdo junto aos

provedores de satde e auxiliando na vida cotidiana (Taylor et al., 2018).

Uma alternativa eficiente e mais econémica do que a permanéncia em clinicas e hospitais
para o atendimento a pessoas idosas/pacientes é realizar, de forma remota, o monitoramento na
propria residéncia, em vez de hospitais ou asilos, que podem representar maior custo e espagos
limitados. Os recursos com esse monitoramento permitirdo que a equipe multiprofissional de

cuidados monitore as pessoas em tempo real (Deen, 2015).

Essa possibilidade de monitoramento no local de moradia esta sendo descrita como Aging
in Place, um conceito pelo qual as pessoas idosas podem continuar a viver em suas proprias casas

amedida que envelhecem, apesar das mudancgas em sua satide e mobilidade (Abreu et al., 2021).

Esta situagdo também vai ao encontro do desejo de grande parte da populacdo idosa em
permanecer em sua residéncia, apesar das dificuldades de manutencdo do local (Fausset et al.,

2011).

Existe também uma situa¢do de falta de apoio em razio do custo e da escassez de
cuidadores profissionais. 0s membros da familia, em algumas situacdes, sdo obrigados a assumir
os cuidados das pessoas idosas, além de enfrentarem desafios fisicos, emocionais, sociais e

financeiros (Kim et al., 2022).

Os recursos advindos dos sensores, gravadores de dados e redes de comunicag¢do realizam
o registro e a medi¢do de dados fisioldgicos e comportamentais das pessoas, permitindo melhor
compreensdo do envelhecimento e da doenca. A tecnologia auxilia o gerenciamento de doencas
cronicas para potencializar a sadde, prevenir complicagdes e conservar os recursos de saude,
podendo fazer com que as pessoas idosas vivam de forma independente, com longevidade, e

envelhecam na prépria residéncia (Kang et al,, 2010).

A atuacdo da tecnologia pode se dar, por exemplo, para solucionar problemas causados
por desidratacdo ou super-hidratacdo, causadores de edema cerebral e insuficiéncia cardiaca
(Cohen et al, 2021), aviso a familiares acerca de situacdes de risco, tais como, quedas,
esquecimento da administracdo de medicamentos (Abreu et al., 2021), insuficiéncia respiratoria

(Hurtado et al., 2019), entre outros.

0 monitoramento pode ser feito também com biossensores vestiveis, acoplados a lente de
contato, reldgio, pulseira, 6culos, clipe de dedo, adesivo e dispositivo oftadlmico, que fornecem

informacdes fisioldgicas em tempo real e continuas, com medi¢des dinamicas e nao invasivas de
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registros bioquimicos em biofluidos, tais como, lagrimas, suor, saliva e fluido intersticial (Kim et

al, 2019).

As residéncias também podem deixar de ser locais utilizados somente para moradia, e
passarem a ser locais de monitoramento para fins de facilitacdo de diagnéstico clinico, de forma
que sensores e cimeras possam ser instalados em areas da casa, em objetos fisicos e em aparelhos
elétricos, e integrar monitoramento fisiolégico (p. ex. frequéncia cardiaca), funcional (p. ex.
marcha e ingestdo de refeicdes), emergencial (p. ex. quedas), de seguranca e protecdo (p. ex.
incéndio e vazamento de gas) e ainda interagdo social (p. ex. telefonemas, visitantes e atividades

sociais) (Wang et al., 2021).

Os sensores podem ainda detectar atividades e movimentos ndo comuns e que podem
indicar declinio cognitivo e funcional. Como exemplo, é possivel que a inteligéncia artificial
processe dados de forma continua, de modo a detectar se uma pessoa idosa esta demorando
progressivamente para ter equilibrio ao se levantar ou recuperar o equilibrio (Fausset et al.,

2011).

Sensores em batentes de porta podem monitorar as pessoas pelas medi¢des de suas alturas,
a direcdo da caminhada e a identificacdo da localizagdo nos comodos, verificando a sequéncia de

portas pelas quais a pessoa passa (Hnat et al., 2012).

0 monitoramento eficaz de quedas necessita da coleta de informacdes sobre os riscos
ambientais, fisiologicos e indicadores biomecanicos imediatos de quedas. Neste sentido, o sistema
pode detectar pisos molhados, hipotensdo postural ou padrdes de marcha incomuns, de modo a

alertar as préprias pessoas ou acionar auxilio (Kang et al.,, 2010).

0 combate ao isolamento e a melhora da saide mental pode explorar a realidade virtual
(RV). A utilizacdo de 6culos com essa tecnologia propicia a pessoa idosa a experiéncia de estar em
locais ou em situa¢des nos quais fisicamente ndo mais consiga, como encontro com pessoas
distantes ou mesmo relembrar fatos do passado. Este recurso também propicia estimulacdo do

cérebro de modo a manter a atividade mental (Rogers, 2020).

Apesar de um ambiente extremamente tecnoldgico oferecer solucdes para a melhora do
bem-estar de pessoas idosas, existe a necessidade de superacdo da baixa alfabetizac¢do digital e da

inclusdo digital (Ma et al.,, 2022).

A alfabetiza¢do em sadde digital pode ser definida como a capacidade de buscar, encontrar,
entender e avaliar informagoes de saude de fontes eletronicas e aplicar o conhecimento adquirido
para abordar ou resolver um problema de satide. Embora compartilhe elementos fundamentais

com a alfabetizacdo em saude, a literacia em sadde digital apresenta habilidades adicionais:
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competéncia em computa¢do; competéncia em midia; e competéncia em informac¢do (Norman &

Skinner, 2006).

A ndo assimilacdo da tecnologia limita a fruicio da comodidade trazida pelos servigos
digitais e inteligentes, de modo a prejudicar até mesmo o acesso as informagdes relevantes, como
visto no surto de COVID-19 no inicio de 2020, quando apesar da ampla disseminacdo das medidas

de isolamento pela internet, muitas pessoas nao foram alcan¢adas (Liu et al,, 2021).

Para possibilitar a coordenacio dos cuidados em satde, é necessario que as pessoas idosas
passem a compartilhar o controle de suas informacoes pessoais sobre satide, bem como, a tomada
de decisdes, com um ou mais membros da familia ou cuidadores, ou seja, pessoas escolhidas por

elas ou por representante legal (Crotty et al,, 2015).

No entanto, a correta tomada de decisdo para as pessoas usudrias, principalmente as que
prestam auxilio, esbarra na qualidade das tecnologias digitais de monitoramento, pois grande
parte é desenvolvida sem mecanismos de regulacdo. A interpretacdo dos dados de sadde por
pessoas leigas, ou seja, pessoas usudrias do sistema ou familiares, também apresenta limitacoes
pois, esta sujeita a viés de confirmagdo (tendéncia de interpretar ou pesquisar informacoes de

modo a confirmar crengas ou hipdteses iniciais) (Swire-Thompson & Lazer, 2020).

Tecnologias assistivas3 possuem grande potencial de auxiliar o envelhecimento saudavel
em casa. No entanto, revisdo sistematica sobre o uso de tecnologias assistivas por pessoas idosas
em seus domicilios reafirmou a necessidade de considerar as questdes de privacidade e ética no

desenvolvimento dos dispositivos de monitoramento (Melo et al., 2020).

Outras preocupacgdes expressas em um estudo sobre experiéncia e atitude frente as
tecnologias assistivas, incluem: ameaca de ser hackeado; falta de seguranca na maioria dos
dispositivos de Internet das Coisas; invasdo de privacidade; falsos alarmes; pouca maturidade

tecnolégica; usabilidade; custos; substituicdo do contato humano direto (Piau et al., 2023).

3 Tecnologias assistivas podem ser definidas como produtos tecnoldgicos que apoiam pessoas no desempenho de suas atividades

diarias ou manutengio de suas capacidades de fungio (Vichitvanichphong et al., 2017).
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4. Privacidade e confidencialidade de dados

A privacidade é um direito reconhecido desde muito tempo, compondo a Declaracdo Universal
dos Direitos Humanos no art. 12, que garante o direito de todas as pessoas terem sua vida privada

resguardada sem interferéncias ou ataques (ONU, 1948).

Os direitos de inviolabilidade da intimidade, da honra e da imagem das pessoas
compreendem a prerrogativa de limitar ou excluir de terceiros aquilo que é relevante ou
conveniente, no ambito de sua vida privada. O direito a privacidade possui uma estrutura basica
com trés elementos: o sujeito, o titular do direito; o contetdo, que é o atributo de constranger as
demais pessoas ao respeito, e de resisténcia a violacdo, bem como, a decisdo de resguardar para
si a decisdo de compartilhamento; e o objeto, a integridade ética do sujeito, sua moral (Ferraz

Janior, 1993).

Na area dos cuidados em satde, a privacidade e o sigilo tém suas raizes no juramento de
Hipdcrates, sendo hoje decorréncia da autodeterminagdo dos individuos, que tém assegurado o
seu direito de nortear suas vidas como bem entenderem. A confidencialidade, por sua vez, esta
ligada a uma relacdo que muitas vezes decorre da fiddcia entre as partes, como na relacdo entre
profissionais da sadde e pacientes, de modo que as informag¢des compartilhadas nido sejam

divulgadas a terceiros, a menos que haja autorizagdo da pessoa (Martin, 2014).

Além dos problemas de ordem regulatéria, o monitoramento da satide realizado pelos
dispositivos tecnolégicos pode ocorrer em contato com a pessoa ou a distancia, em locais publicos
ou privados, incluindo a residéncia da pessoa. Envolve a coleta, o armazenamento, a transmissao

na rede até a sua analise, exploracdo para uso secundario e exclusdo (Batista et al., 2021).

Esses dados de saude contribuem com a seguranca do paciente, de seus familiares e da
equipe de cuidados, pois eles tém a sua disposicdo registros coletados em tempo real que podem
auxiliar em intervencoes eficazes na satde. No entanto, existem potenciais riscos, pois tais dados
podem ser compartilhados sem a autorizacdo da pessoa usudria e os danos podem oscilar desde
uma mera chateacdo, como marketing preditivo4, até danos mais complexos, tais como,

preconceito e restricdo de cobertura de seguro saude (Lee, 2017).

40 marketing preditivo é uma abordagem que utiliza analise de dados e técnicas de inteligéncia artificial para prever comportamentos
e tendéncias futuras de consumidores. Essa estratégia busca antecipar as necessidades e preferéncias de clientes com base em padrdes
e histérico de intera¢des anteriores, permitindo que as empresas oferecam ofertas e experiéncias mais personalizadas. Ele permite

identificar e perceber o valor de longo prazo das relagdes com clientes (Artun & Levin, 2015).

www.bioeticayderecho.ub.edu - ISSN 1886-5887

64



Privacidade e confidencialidade dos dados de pessoas idosas frente as tecnologias de monitoramento em satide
Martinez Kozyreff y Barberato-Filho - Rev Bio y Der. 2024; 60: 53-74
DOI 10.1344 /rbd2024.60.43050

A protecdo de dados também estabelece que a pessoa ndo seja objeto de direcdo e
manipulacdo, em razdo de informacdes pessoais que ele nem sabe que o interlocutor possui, e que,

em razdo disso, assume posicdo privilegiada (Menke, 2015).

Como forma de reforcar a protecdo de dados pessoais, diversas legisla¢des, inclusive a do
Brasil (Lei n? 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecdo de Dados
Pessoais - LGPD), foram inspiradas na legislacdo europeia (General Data Protection Regulation -
GDPR) e no Regulamento (UE) 2016/679. As normas com esse objetivo buscam o aprimoramento
e a governanca dos dados pessoais, seja por 6rgaos publicos, instituicdes e empresas, visando a

sustentabilidade na era digital (Almeida & Soares, 2022).

Um dos temas mais importantes dessas legislacdes é o conceito de autodeterminagio
informativa, citada no julgamento denominado Volkszahlungsurteil, do Tribunal Constitucional
Alemaio, proferido em 1983, cujo objeto era a analise acdes judiciais que questionavam a lei federal
de recenseamento alema. Pela decisdo, nas atuais condi¢cGes em que ocorre o processamento de
dados, é pressuposto do livre desenvolvimento da personalidade a protecio do individuo contra
a coleta, armazenamento, uso e divulgacdo ilimitados de seus dados pessoais. Neste sentido,
autodeterminacdo informativa é a prerrogativa da pessoa de decidir, por si préprio, sobre a

divulgacao e utilizacdo de seus dados pessoais (Alemanha, 1983).

A GDPR incorpora esse conceito, pois prevé a necessidade do consentimento para o
tratamento de dados. Este deve ser livre, informado e inequivoco, pelo qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada (European Parliament and

Council Regulation, 2016).

A referida legislagdo também classifica alguns dados como sensiveis, em razdo de estarem
ligados a esfera central da pessoa humana, ao livre desenvolvimento e exercicio da personalidade
do titular e, também sujeitos a elevados danos, se violados. A saude esta incluida no elenco dos
dados sensiveis e compreende toda informacdo decorrente do estado de satide da pessoa (Soares,

2021).

Como todo dado sensivel, qualquer operagio realizada deve ter o consentimento da pessoa
titular, podendo ser dispensado quando houver uma base legal para que isso ocorra, tais como,
obrigacdo legal, protecdo da vida, processo judicial e tutela da satide, em procedimento realizado
por profissionais de saude, servicos de saide ou autoridade sanitaria (Brasil, 2018; European

Parliament and Council Regulation, 2016).

O consentimento citado liga-se com a ideia de autodeterminacdo informativa,
compreendendo a necessidade de estabelecer que ela deve ser entendida como valida quando

houver conhecimento sobre a coleta, uso e compartilhamento; for livre, ou seja, parta do individuo
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sem coacdo; que haja um direcionamento claro sobre o propdsito da coleta; seja inequivoco,
especifico e expresso (Bioni, 2015). Est4 ligado a confianca, na ideia de deixar que outras pessoas,
sejam fisicas, juridicas ou até mesmo 6rgaos publicos, cuidarem de algo com o qual se preocupam

(Baier, 1986).

Os dados sobre saude, que antes ficavam restritos a determinadas pessoas como paciente,
provedores de saude e laboratdrios, estdo atualmente em dispositivos méveis como aqueles de
monitoramento de pessoas, de modo que a saude digital se encontra em franca expansao e nao se
limita a relacdo entre pacientes e profissionais da satide, mas também aqueles interessados em

saude e condicionamento fisico (Tangari et al,, 2021).

Esses dispositivos eletronicos podem trazer melhora significativa no gerenciamento de
condi¢des das pessoas e da equipe de satide para uma variedade de doencas e todos precisam
realizar coleta de dados pessoais, além de muitos manterem o monitoramento, mesmo quando o

individuo nao esta interagindo com o dispositivo (Rodriguez-Leén et al., 2021).

Estudo realizado com 64 aplicativos Android mais populares demonstrou que a natureza
dos dados coletados ndo esta relacionada com o desempenho de privacidade, estando ligado ao
aplicativo em si, sem haver um padrdo sobre essas regras; que o numero de downloads e a
classificacdo na loja de aplicativo também néo indica que havera respeito a privacidade; e ainda,
que os aplicativos moveis de saiude demonstraram problemas de privacidade em nudmero

significativamente maior do que outros aplicativos (Hutton et al., 2018).

Com relagdo as pessoas usuarias, existe o entendimento que os dispositivos com cameras,
microfones e sistemas de navegacdo como GPS sdo vulneraveis a privacidade. Entretanto, isso nao
ocorre com sensores mais discretos como acelerdmetros, giroscopios e barometros. Neste
sentido, sensores embarcados em eletronicos de consumo, podem propiciar livre acesso de dados
pessoais aos fabricantes dos dispositivos, provedores de servicos, aplicativos de terceiros

instalados em dispositivos méveis e, até mesmo, operadores de sites (Kroger, 2019).

O desafio é ainda maior quando a pessoa usudria é idosa pois, em razdo da falta de
conhecimento das tecnologias de informacao, existe inibicdo para o uso de computador e da
Internet (BlaZun et al,, 2014), sendo a lingua inglesa também um limitador do uso de dispositivos

eletronicos em saude (Zibrik et al., 2015).

A privacidade, sob o aspecto da coleta e compartilhamento de dados, pode ser entendida
como ndo relevante, pois algumas pessoas ndo possuem conhecimento profundo sobre a
tecnologia e, é provavel, que a percepcao de risco seja subestimada, em virtude de que os conceitos
de compartilhamento de dados, agregacdo, e mineracdo sdo, em grande parte, desconhecidos.

Nesta situacao, ha desconsideracdo sobre a importancia de protecdo da privacidade. Existe
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confusdo das informacdes privadas e secretas, o que ndo se mostra relevante e util na protegdo da

privacidade informacional ou no gerenciamento de dados (Huber et al., 2011).

Quando se trata de implementar tecnologias de monitoramento em saudde, a preocupacdo
com a privacidade é uma questdo crucial a ser considerada. Muitas pessoas idosas e seus
familiares podem sentir receio em relacio ao monitoramento continuo, temendo que isso possa
violar sua privacidade, tornar-se uma invasdo em suas vidas ou até mesmo resultar em
desconforto emocional. A possibilidade de tais informacdes serem acessadas por terceiros ou
utilizadas de forma inadequada pode gerar sentimentos de vulnerabilidade e falta de controle

sobre a prépria intimidade (Gettel et al., 2021).

Esses dados podem conter informacoes sensiveis sobre a saide e as atividades diarias das
pessoas, 0 que torna a questdo da privacidade ainda mais relevante. O acesso indevido a essas
informacdes por terceiros nao autorizados pode resultar em danos fisicos, financeiros ou mesmo
atingir sua dignidade. Além disso, é essencial informar claramente quais dados serdo coletados,
como serdo utilizados e com quem serdao compartilhados. O consentimento informado é
fundamental, permitindo que as pessoas idosas tenham controle sobre suas informacodes e tomem
decisdes informadas sobre o uso dos dispositivos de monitoramento. A privacidade deve ser
tratada como prioridade para assegurar que essas tecnologias sejam uma ferramenta util,

benéfica, ética e segura para as pessoas idosas e suas familias (Alkhatib et al., 2018).

Hd necessidade de estabelecer principios éticos e padrées de seguranga que
garantam a protegdo de dados pessoais, respeitando a privacidade e a confidencialidade
de dados. O Quadro 1 apresenta alguns pardmetros que podem contribuir para o

aprimoramento dos mecanismos regulatorios.

Quadro 1. Principios éticos e padrdes de seguranca a serem considerados no desenvolvimento de

tecnologias de monitoramento em satide

Principios éticos

¢ Autonomia: O respeito pela autonomia é um principio fundamental da ética biomédica e exige
garantir que a vontade do paciente seja respeitada, a menos que esteja em conflito direto com
outros valores fundamentais e deveres profissionais. Tecnologias de monitoramento ndo devem
restringir desnecessariamente as atividades da pessoa monitorada e devem fornecer
informagdes suficientes para promover decisdes livres e esclarecidas.

¢ Beneficéncia: O principio da beneficéncia orienta as agdes dos profissionais de satide para o bem-
estar dos pacientes. Isso exige que os profissionais de saude utilizem as suas competéncias
profissionais e interpessoais para melhorar a qualidade de vida das pessoas.

¢ Nao-maleficéncia: O principio da ndo maleficéncia indica que as novas tecnologias ndo devem
apresentar desvantagens ou causar danos aos pacientes. O uso indevido dos dados privados e a
aceitacdo acritica dos dados coletados pelos sensores representam grande ameaga para as
pessoas usuarias.
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¢ Justica: O principio da justica inclui dois principios distintos: (i) casos semelhantes devem ser
tratados da mesma forma; (ii) distribuicdo justa, equitativa e apropriada dos cuidados de saidde
na sociedade. Isso exige que todas as pessoas tenham acesso adequado a cuidados de saude
essenciais, independentemente de género, etnia, orientacdo sexual, religido, idade ou condicao
socioecondmica.
Padroes de seguranca

¢ Ciberseguranca: Designa um estado em que informacdes e sistemas sdo protegidos contra
atividades ndo autorizadas, incluindo acesso, uso, divulgacdo, interrup¢do, modificacio ou
destruicdo, a um nivel em que os riscos relacionados a confidencialidade, integridade e
disponibilidade sejam mantidos em um nivel aceitavel por todo o ciclo de vida.

¢ Requisitos de seguranca a serem considerados no projeto: comunica¢des seguras; protecdo de
dados; integridade do dispositivo; autenticacdo das pessoas usudarias; manutencio de software;
acesso fisico ao dispositivo; confiabilidade e disponibilidade.

¢ Gestdo de riscos: identificar qualquer vulnerabilidade de ciberseguranga; estimar e avaliar os
riscos associados; controlar esses riscos para um nivel aceitavel; avaliar e monitorar a eficacia
dos controles de risco; e comunicar os riscos por meio de divulgacdo coordenada aos
intervenientes.

¢ Documentacgdo técnica e de seguranca: Além das instrugdes de uso, a documentagdo técnica para
instalacdo, configuracdo do dispositivo, bem como os requisitos técnicos para seus ambientes de
operacdo sdo particularmente importantes para a seguranca da pessoa e uso seguro do
dispositivo.

¢ Treinamento e educagdo para as pessoas usuarias: Os profissionais envolvidos devem adotar
uma abordagem holistica para prevenir incidentes de ciberseguranga. Assim, sdo encorajados a
fornecer treinamento basico em ciberseguranca a fim de criar conscientizacio sobre seguranca
e introduzir praticas de higiene cibernética.

Fonte: Adaptado de Predel et al. (2022) e Brasil (2020).

5. Consideracoes finais

Com o envelhecimento da populagdo mundial, muitos desafios estdo postos. Dentre eles, a forma
de cuidar dessas pessoas idosas quando os aparatos sociais ndo sdo suficientes, incluindo a falta

de pessoas habilitadas e o custo que isso representa.

As tecnologias digitais podem auxiliar no monitoramento das pessoas idosas,
proporcionando a continuidade da vida em sua prépria residéncia, sem a interferéncia de uma
pessoa ndo autorizada, e que tenha acesso as informagdes coletadas, sem a ciéncia das pessoas

monitoradas.

No entanto, a geragdo de pessoas idosas da atualidade e dos préximos anos, viveu boa parte
sem uso e conhecimento sobre os recursos tecnolédgicos e a Internet. Neste cenario, a assimilagao

dessas ferramentas pode nio ser de facil realizacio, e ainda acarretar riscos a privacidade.
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Em dispositivos de monitoramento, alguns recursos proporcionam uma grande devassa na
intimidade da pessoa, e apesar de trazer conforto para aqueles que querem acompanha-la, pode
representar grande desconforto para a pessoa idosa ou mesmo a violagdo do direito fundamental

a privacidade.

A legislacdo deve evoluir de modo a exigir um padrao de seguranca que esclareca de forma
detalhada quais serdo os dados coletados da pessoa usuaria; como e onde sera o armazenamento;
se havera ou ndo o compartilhamento de informagdes com terceiros e quem serao essas pessoas;
como e quando ocorrerd a exclusao dos dados. Profissionais envolvidos com o desenvolvimento
de dispositivos de monitoramento devem estar atentos a sua responsabilidade quanto ao nivel de
seguranca oferecido, para que esteja de acordo com as regras de privacidade e confidencialidade

estabelecidas.

Além de aprimorar a legislacdo que regula as tecnologias de monitoramento em saude, é
necessario estabelecer politicas publicas a fim de promover a inclusdo digital e a capacitacao das
pessoas idosas para que, além de ter acesso, possam avaliar criticamente os beneficios e riscos
proporcionados por esses novos dispositivos, garantindo que a adocao da tecnologia seja

realmente livre e esclarecida.
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