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Resum: Els diversos avencos en el camp de la fisica quantica dels darrers anys han fet que
puguem tenir a ’abast, en un futur proper, els ordinadors quantics. Aquests desenvolupa-
ments tenen una enorme importancia per a la criptografia. En aquest treball es dona una
introducci6 a aquests temes: la computacio classica ila quantica, la criptografiai els efectes
que la computacié quantica té en els seus algoritmes, i la nova criptografia quantica. Es
discuteix com els algoritmes classics de la criptografia estan en perill, i com d’altres basats
en la fisica quantica emergeixen amb un gran potencial per garantir la privacitat de les co-
municacions.
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Abstract: In recent years, several advances in the field of quantum physics mean that
quantum computers may be within reach in the near future. These developments are of
enormous importance for cryptography. This paper provides an introduction to these
topics: classical and quantum computation, cryptography and the effects that quantum
computation will have on associated algorithms, and the new quantum cryptography. It
discusses how classical cryptographic algorithms are endangered, and how others based
on quantum physics have great potential to guarantee the privacy of communication.
Keywords: quantum physics, quantum communications, cryptography, quantum cryptogra-
phy, algorithm BB84.
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Introduccié

Es dificil exagerar la importancia que té la seguretat
de les comunicacions en el dia a dia de la societat
hiperconnectada en que vivim. Una societat com la
nostra ens ofereix un conjunt gairebé illimitat de
possibilitats per relacionar-nos amb els altres, perd
aquestes possibilitats al mateix temps ens exposen a
una gran quantitat de perills. Val la pena enumerar-ne
uns quants, ja que els dedicarem la nostra atencié en
les pagines segiients. Estem exposats a riscos asso-
ciats a la confidencialitat de les nostres comunica-
cions, és a dir, volem que els missatges intercanviats
entre nosaltres siguin secrets. Hi ha riscos de ser su-
plantats, amb la falsificacié de missatges que semblen
enviats per nosaltres sense saber-ho. Relacionat amb
aquest risc hi ha la possibilitat que el nostre missatge
sigui alterat. I, finalment, parlarem del risc de ser en-
ganyats pels nostres interlocutors.

Aquests riscos s’entendran millor amb un exem-
ple: imaginem que volem enviar un pagaré a un inter-
locutor a canvi d’un servei que volem rebre. Hem de
garantir que ningu pugui esbrinar el contingut del pa-
garé, quantitat o servei pel qual pagarem; hem de ga-
rantir que ningu es pugui fer passar per nosaltres; no
volem que ningu alteri el nostre pagaré, canviant-ne
per exemple la quantitat a pagar; finalment, si som
nosaltres els receptors del pagaré, volem estar segurs
que emissor no es desdira del pagament. Els termes
tecnics per a aquestes condicions sén confidencialitat
o privacitat, autenticacid, integritat i no rebuig. La
taula I resumeix aquests termes.

En els propers apartats analitzarem com aquestes
propietats sén garantides per la criptografia classica i
fins a quin punt, i els efectes que sobre aquests algo-
ritmes té la nova computacié quantica. Comencarem

fent unes pinzellades de computacid classica i quan-
tica, seguirem amb una analisi de la criptografia clas-
sica i les seves limitacions en un moén d’ordinadors
quantics i finalment donarem una introduccio a la
criptografia quantica amb un exemple d’algoritme.

Computacié classica i computacié quantica

A continuacié donem una visié general de la compu-
tacio classica i quantica, amb un emfasi especial en les
diferéncies.

La computacio6 classica es basa en series definides
d’operacions sobre unes unitats minimes d’informacio,
els anomenats bits. Un bit classic pot trobar-se en un
de dos estats perfectament definits: estat o i ’'estat 1.

Les operacions que es poden aplicar son les ben
conegudes operacions logiques: la negacié —que és
una operacié que actua sobre un tnic bit—, 'operacié
O (OR en angles), Poperacid I (AND en angles), més
una operacié de copia, que ens permet assignar ’estat
d’un bit a un altre bit.

La computacié quantica (Kirsch, 2015) difereix de
la classica en aspectes fonamentals. La mateixa defi-
nicié de la unitat minima d’informacié és marcada-
ment diferent. Aquesta unitat minima, anomenada bit
quantic o gbit, pot estar en tres tipus d’estats: en ’es-
tat o, en l’estat 1, 0 —i aqui trobem la clau de la com-
putacié quantica— en el que s’anomena una superpo-
sicidé de I’estat o i ’estat 1. Aixo vol dir, ni més ni
menys, que un gbit pot estar simultaniament en els
dos estats, 0 i 1. Una famosa interpretacié d’aixo és
l’anomenat gat de Schrédinger.

Aquesta propietat dels gbits permet operar simul-
taniament sobre els dos estats. Podem imaginar que
fer operacions sobre els dos possibles estats ens in-

Servei Esquema Tipus Algoritmes
Privacitat Xifratge Clau simetrica, clau publica AES, RSA
Autenticacio Signatura digital Clau publica SHA-256
Integritat Signatura digital Algoritme de resum SHA-256
No rebuig Centre de confianca Clau publica RSA

Taula I. Serveis i tipus de sistemes criptografics, i exem-
ples dels algoritmes que els implementen.
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crementa el nombre d’operacions simultanies i, per
tant, disminueix drasticament el temps de computa-
cié. No és, pero, 'inic avantatge —més endavant en
veurem exemples.

Els bits i els gbits comparteixen les operacions
logiques, si bé amb una forma peculiar d’actuar sobre
els gbits: com ja hem dit, les operacions sobre gbits
actuen simultaniament sobre tots els estats en que es
pot trobar.

Hi ha, pero, una operacid classica que no té equiva-
lent quantic: la copia d’un gbit en un altre gbit. Aquesta
és una caracteristica fonamental dels estats quantics, ja
que els estats quantics no es poden copiar o clonar.
Aquest fet és d’una importancia cabdal per a la cripto-
grafia quantica, com veurem més endavant.

Aquesta propietat esta relacionada amb una altra
caracteristica dels estats quantics: mesurar-los és mo-
dificar-los. Un gbit pot estar en una superposicié d’es-
tats 011, pero, si mesurem aquest estat, nomeés obtin-
drem un o o un 1; i el gbit passara a trobar-se en un
estat quantic pur de o o 1. La mesura altera, doncs,
Pestat del gbit, i aixo fa que en el mén quantic no pu-
gui existir, ni tan sols com a hipotesi, ’espia perfecte:
espiar un missatge és alterar-lo, i aquesta alteracio
deixara una traca que es podra detectar.

A part de les operacions logiques, els gbits tenen
altres operacions propies que no disposen d’equivalent
en computacio classica. Una d’aquestes caracteristiques
sense equivalent classic és ’'anomenat entrellacament
quantic (Jozsa, 1997). Consisteix a tenir dos gbits amb
els seus estats lligats de tal manera que la mesura d’un
d’ells ens informa de l'estat de laltre, per lluny que
aquests gbits es trobin. Encara que podria semblar
que aixo implica una comunicacié a velocitat superlu-
minica si els gbits es trobessin molt allunyats, no és el
cas. No entrarem, pero, en la discussioé d’aquest tema.

Fonaments de criptografia

Els elements basics necessaris per a la proteccié de les
comunicacions, sintetitzats a la taula I, son els algorit-
mes de xifratge, de signatura digital, i les funcions re-
sum (hash). Ara aprofundirem en aquests conceptes.
Tenim dos grans grups d’algorismes de xifratge: els
simetrics i els asimetrics. Els simetrics es basen a
aconseguir que 'emissor d’un missatge i el seu recep-
tor comparteixin una clau secreta que utilitzen per
xifrar i desxifrar els missatges. Les claus son seqiien-
cies de nombres aleatoris, i un algorisme per gene-
rar-los és, doncs, una condicid previa per a aquests
sistemes criptografics. En computacié classica,
aquests generadors de nombres aleatoris no son per-
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fectes, ja que sén en realitat algoritmes deterministes
que donen I’aparenca d’aleatorietat.

El que s’ha de resoldre en aquests algoritmes és
com distribuir la clau secreta de forma eficient i eficag
per mantenir-la secreta, pero un cop distribuida, sota
certes condicions en que no entrarem, aquests algo-
ritmes son invulnerables. Com veurem a continuacio,
un algoritme asimetric ens pot resoldre la tasca de
distribuir les claus.

Els algoritmes asimetrics, o algoritmes de clau
publica (Paar i Pelzl, 2010), es basen en la dificultat
computacional inherent a determinades operacions
matematiques. Com veurem, aquest és un punt feble
que la computacié quantica pot explotar per fer-los
vulnerables. Per xifrar i desxifrar s’utilitzen dues
claus: una de publica i una de privada —i d’aqui prové
el nom d’algoritmes de clau publica. Aquesta clau pu-
blica és la que ens permet xifrar missatges i la privada,
desxifrar-los. Alguns exemples paradigmatics sén el
criptosistema RSA (pel nom dels seus autors: Ronald
Rivest, Adi Shamir i Leonard Adleman), fonamentat en
la dificultat de factoritzar en producte de nombres pri-
mers un de sencer molt gran, i el criptosistema de Diffie-
Hellman, que es fonamenta en la dificultat de calcular
el logaritme discret d’un nombre sencer molt gran.

Una dificultat d’aquests algoritmes es troba en el
seu cost computacional, mesurat en nombre d’opera-
cions, per fer els calculs associats. Per mitigar aquest
inconvenient, aquests algoritmes s’utilitzen en con-
juncié amb algoritmes simetrics, ja que sén més direc-
tes, complementant-los (Paar i Pelzl, 2010). El meca-
nisme consisteix a crear el que s’anomena una sessio,
el context en que s’utilitza un algoritme de clau publi-
ca per distribuir una clau secreta, que és la que ens
permetra xifrar i desxifrar els missatges.

Els algoritmes d’autenticacid es basen en ’is de
la clau privada per signar un missatge, mentre que la
clau publica permet comprovar la identitat de 'emis-
sor del missatge.

La figura I mostra un exemple de privacitat i de
signatura digital.

Computacié quantica i criptografia classica

Els computadors quantics fan vulnerables alguns dels
criptosistemes més utilitzats (Kirsch, 2015).

Estudiarem ara dos algoritmes quantics que tor-
nen vulnerables algoritmes classics de criptografia.
Hem de tenir en compte que aquests algoritmes sén
possibles gracies a les propietats quantiques que hem
introduit en el segon apartat, i no tenen, per tant,
equivalent classic.
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Alicia

- Clau privada
L & d’Alicia

Signatura

Clau pdblica
- de Bob

Bob

Clau publica
¥ d'alicia

Clau privada
r.e’i de Bob

Desxifratge

Missatge signati xifrat

Figura I. La clau privada de I'Alicia s'utilitza per signar el
missatge, mentre que la clau ptblica d'en Bob és la que
s'utilitza per xifrar-lo, i viceversa: la clau privada d'en Bob
permet desxifrar el missatge amb la signaturaq, i la clau
publica de I'Alicia permet verificar I'autoria del missatge.

El primer ¢és ’anomenat algoritme de Shor. No
entrarem en els detalls tecnics, pero podem dir que
s’utilitza per donar la solucié al problema de factorit-
zar un nombre sencer mitjangant una superposicio
d’estats. El resultat s’obté en un temps molt inferior
al que necessitaria la computacid classica. Els algorit-
mes criptografics asimetrics que estan basats en la
dificultat d’aquesta factoritzacio es tornen, doncs,
vulnerables, com ’algoritme RSA i criptosistemes
com el de Diffie-Hellman.

El segon algoritme ¢és el de Grover, util per fer
cerques en una base de dades desordenada. Aquest és
un problema dificil per a la computacio classica, pero
amb la computacidé quantica es pot portar a terme en
un temps molt més curt.

Uns altres algoritmes vulnerables amb cripto-
grafia quantica son les funcions resum. Utilitzant
l’algoritme de Grover és factible trobar dos missat-
ges amb el mateix resultat de la funcié resum.
D’aquesta manera es pot crear un missatge fals a par-
tir d’'un missatge autentic amb el mateix valor de la
funcié resum.

Criptografia quantica

Pero la criptografia quantica ens dona també noves
eines per protegir-nos, amb nivells de seguretat molt
més alts, garantits pels mateixos fonaments de la fisi-
ca (Campagna et al., 2015).

La fisica quantica també ens proporciona algorit-
mes criptografics molt més fiables, ja que la seguretat
és garantia pels seus fonaments. Ens centrarem en un
algoritme per a la distribucio segura de claus, requisit
per a la criptografia simetrica. Es tracta de ’algoritme
de Bennett i Brassard del 1984 (BB84) (Bennett i Bras-
sard, 1984). El fonament d’aquest algoritme es troba en
la representacié del o0 i I'1 amb dos sistemes per codifi-
car-los en gbits i per mesurar-los. Aquests dos sistemes
es trien de tal manera que, si mesurem amb un sistema
un estat codificat amb altre sistema, el resultat és un
0 o un 1 obtingut aleatoriament. Es a dir, es perd la in-
formacié que s’havia codificat.

La taula II (vegeu la pagina segiient) ens mostra
com es codifiquen el 0 i 1’1 amb els dos sistemes; la
taula ITI, els diferents resultats de mesurar els gbits
amb els dos sistemes, i la taula IV, un exemple d’ts de
l’algoritme BB84, que descriurem tot seguit.
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Mesurat amb A Mesurat amb B
(e} 1
Sistema A « > « le) Resultat aleatori
Sistema B > 1 Resultat aleatori
+ +
+ Resultat aleatori o)
Taula Il. Codificacié del 0 i I'1 amb els dos sistemes de
representacio. ¥ Resultat aleatori 1

Taula Ill. Resultats de mesurar els gbits amb els diferents

sistemes.
Llista de o i1 aleatoris o o 1 1 1 1 o
Sistema de codificacié A A A B A B B
Qbits « « - v - v +
Sistema de lectura A B A B B A B
Resultat de lectura Si No Si Si No No Si
Bits de la clau o 1 1 o
Taula IV. Exemple de funcionament de I'algoritme BB84,
en cada filera representa un dels passos necessaris per
aconseguir distribuir la clau secreta entre I'Alicia i en Bob.
Alicia Bob

Llista de
0il

Codificador Sistemes de Can) pubiic Insegur Sistemes per e
g codificacié descodificar eSO cIn LA

Canal privat, segur

Figura Il. Esquema del dispositiu experimental per
implementar I'algoritme BB84.
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En codificar el 01’1 amb els dos sistemes de codifica-
ci6 escollits aleatoriament tenim una serie de gbits
que podem transmetre.

Ala figura IT hi ha un exemple de dispositiu experi-
mental per implementar aquest algoritme descrit a la
taula IV. A la primera filera d’aquesta taula tenim una
seqiiencia de 0 i 1 que volem transmetre per formar la
clau secreta. La segona filera és una seqiiencia aleatoria
de A i B que indica amb quin sistema es codifiquen els
o1i1de la primera filera. La tercera conté els gbits aixi
codificats, que son els que transmetra ’Alicia amb el
canal privat i segur (figura II). La quarta filera és la llis-
ta de mesuradors A i B que utilitza en Bob per descodi-
ficar els gbits. Aquesta filera es fa publica amb un canal
no necessariament segur, i ’Alicia, utilitzant el mateix
canal, indica a en Bob quins mesuradors son els que
coincideixen (cinquena filera). A la sisena, agafant no-
més els bits que han estat codificats i descodificats amb
el mateix sistema, tenim els o i 1 de la clau. Alguns
d’aquests bits es faran publics amb el canal no segur. Si
hi ha errors en aquesta llista voldra dir que algt ha es-
piat la transmissié dels gbits, ja que, com hem vist, me-
surar és alterar; aleshores, la clau es descartaria.

L’algoritme BB84 té algunes limitacions i n’exami-
narem dues. La primera és evident a la taula IV: s’han
descartat molts bits, i aix0 sense comptar els que es
fan publics per verificar que no hi ha hagut interferen-
cies al canal privat. Existeixen refinaments d’aquest
algoritme per aprofitar millor els gbits, perd no hi en-
trarem perque cauen fora de ’abast d’aquest article.

La segona dificultat rau en el canal privat. Un ti-
pus de canal que s’utilitza és la fibra optica, pero
aquest sistema de transmissié té un abast maxim de
centenars de quilometres. Per arribar més lluny s’hau-
ria d’utilitzar algun tipus d’amplificacio, pero 'ampli-
ficador pertorbaria els gbits com ho faria un intras.
Un altre tipus de mitja per transmetre gbits és el laser,
i val la pena mencionar-lo perque aquest any 2020
s’ha reportat la transmissi6 de claus entre dues loca-
litzacions separades per 1.200 km amb un laser situat
en un satellit i fotons entrellagats.

Conclusions
En aquest article hem donat una visié panoramica de

les bases de la criptografia, en especial d’aquells ele-
ments que es veuen afectats per la nova computacid

quantica. No hem discutit 'impacte que tenen aquests
canvis en les bases sobre esquemes que les utilitzen,
com ara les diferents capes d’internet. Hem vist ele-
ments basics de la computacié classica i quantica, de
la criptografia i de la criptografia quantica, amb un
exemple realista d’un tal algoritme, ’algoritme BB84,
i hem mostrat les seves limitacions i algunes formes
de superar-les.

Amb els conceptes introduits podem pregun-
tar-nos 'impacte que la computacié quantica pot
tenir en diferents tecnologies, com ara 'impacte per
al blockchain i les criptomonedes. En principi, no hi
ha res que impedeixi que s’hi introdueixin nous es-
tandards de seguretat a prova de desenvolupaments
quantics. Tot i aix0, no existeix ara per ara un esforg
coordinat per impulsar aquests nous estandards que
substitueixin, per exemple, I’Elliptic Curve Digital
Signature Algorithm, que és una de les tecnologies
més vulnerables en la computacié quantica (Camp-
bell, 2019), i aixd és un risc que no s’hauria de
menystenir.
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